PASOS PARA EL CAMBIO DE CONTRASENA DE DOMINIO

USUARIOS NO REGISTRADOS

1. Navegue a https://respass.pucpr.edu:9251.
2. Sise le presenta un recuadro pequefio en la parte superior de su pantalla, favor cerrar el mismo.

Sign in

https://respass.pucpr.edu:9251
Username

Password

3. Haga clic en “Sign In” para completar su perfil de usuario y configurar las preguntas secretas que desea
utilizar para validar su identidad en nuestros sistemas.

Forgot your password?

DD
F 4‘\’r

<

ﬂ Domain account locked?

& Sign In

4. Ingrese sunombre de usuario y su contrasefia actual (los que usa para utilizar las computadoras y WiFi, sin el
@pucpr.edu) y haga clic en “Login”.

g’ Forgot your password?

ﬁ Domain account locked?

& Sign In



https://respass.pucpr.edu:9251/

5. Una vez ingrese, podra ver que el sistema le solicita completar su registracién para poder realizar Password
Reset y Account Unlock. Haga clic en “Click here”, ubicado en la parte derecha de “Complete your
enrollment now!” para completar su registracion.

Welcome! This portal offers you the power of password self-service!

» Password Reset: Securely reset your machine password without help desk assistance.

» Account Unlock: Unlock your account when you get locked out without help desk assistance.

t now! Click here

6. Escoja sus dos preguntas del menu de alternativas [A], escriba una pregunta secreta de su gusto [B], escriba
las respuestas secretas que utilizara [C] y confirme las mismas en el segundo encasillado [D]. Debera hacer
esto hasta tener tres preguntas secretas en su perfil (dos seleccionadas y una creada por usted). Una vez
tenga sus tres preguntas secretas y sus contestaciones, haga clic en “Next” [E].

Change Paszsword Enrollment

User Registration (&

Please enroll for the forced verification methods enabled for your account.
o Security Questions

Question ; -- Flease Select a Question -- A ~

Answer C Confirm Answer D

Question : -- Please Select a Question -- A w

Arower C Confirm Answer D

Question : Write yvour own question B

Answer C Confirm Answer D

~*| Hide Answer(s)

« The minimum length of the question(s) should be 3 characters and maximum allowed is 255 characters

» The minimum length of the answer(s) should be 3 characters and maximum allowed is 255 characters

Steplofl Next E



7. Una vez culminado el proceso de registracion (enrollment), se le presentard la pantalla con la confirmacién
[A] y todas sus alternativas de validacion disponibles. En la misma podra editar o visualizar sus preguntas
secretas [B], afiadir un email de validacidn personal [C], ver sus preguntas secretas (segln nuestros sistemas)
[D] y configurar notificaciones de alerta para la aplicacién de su smartphone [E].

Change Password Enrollment

You have successfully enrolled! The information you provided will
help us verify your identity when you login or during the A
password reset/account unlock process.

Enrolled Verification metnoas

be asked to verify your identity using any of the methods listed below. Learn more

User Registration (&)

o Security Questions & Answer

View my security questions & B

B Email verification

testing@pucpr.edu  Verified

Add Email c

E AD Security Questions

Prove your identity by answering your AD security guestions when asked.

View My Questions D

Set Up Backup Verification Methods

[? Push Notification Authenticator




8. En estos momentos, puede cerrar su sesion (haciendo clic en “Sign Out”) [A] o proceder a cambiar su
contrasefa actual (haciendo clic en “Change Password”) [B].

Change Password Enrollment

User Registration You have successfully enrolled! The information you provided will 0
help us verify your identity when you login or during the
password reset/account unlock process.

Enrolled Verification metnoas

o to werify your identity using any of the methads listed below. Learn more

T Personalize

A

. -
0 Security Questions & Answer (& Sign Out

View my security questions &

B4 Email Verification

testing@pucpr.edu Verified

Add Email

E AD Security Questions

Prove your identity by answering your AD security questions when asked.

View My Questions

Set Up Backup Verification Methods

[? Push Notification Authenticator

9. Para cambiar su contrasefia de dominio actual, deberd escribir su contrasefia actual [A], la nueva contraseiia
gue desea [B], la confirmacién de la nueva contrasefia [C] y hacer clic en “Change Password”. Note que
debera cumplir con todas las exigencias de seguridad [Recuadro], antes de que el sistema le permita
proceder a realizar su cambio de contrasefia.

Change Password Enrollment

Change Password

0ld Password A
New Password B

Confirm New Password C

Must not contain any character more than 2 times consecutively
Minimum length should be at least &

Must contain at least 1 upper case character(s)

Number of numerals to include 1

Must contain at least 1 lower case character(s)

Change Password Cancel




10. Esto le presentara la pantalla de confirmacién del cambio realizado y culminara su proceso para el cambio de
contrasefa de dominio.

( k' Password change successful for the following account(s)

. - pucpredu

USUARIOS REGISTRADOS

1. Navegue a https://respass.pucpr.edu:9251.
2. Sise le presenta un recuadro pequeno en la parte superior de su pantalla, favor cerrar el mismo.

Signin

https://respass.pucpr.edu:9251
Username

Password

m Cancel

3. Ingrese su nombre de usuario (el que utiliza para usar las computadoras o WiFi) [A], ingrese el cédigo
Captcha que se le presenta [B] y haga clic en “Continue”.

" Forgot your password?

A

qp:}"')‘gr B Type the Captcha

-

a Domain account locked?

& Sign In



https://respass.pucpr.edu:9251/

4. Seleccione el método de validacion que desea utilizar y haga clic en “Continue”.

© 04:44

Select one of the option below to prove your identity

Security Questions

Email Verification

AD Security Questions

Cancel Continue

5. Dependiendo del método de validacion que haya seleccionado, tendra cinco (5) minutos para:
a. Ingresar las respuestas a sus preguntas secretas [A], ingresar el cédigo Captcha [B], y hacer clic en
“Continue”.

- (5 04:19

Please answer the following question(s) te reset your password

What is the name of your favourite cousin?

31891

Cancel Continue

b. Enviar cédigo de validacion al email seleccionado [A], confirmar el cddigo de validacién enviado a su
email [B] e ingresar el cédigo Captcha [C], culminando todo con clics en “Continue”.

- (J D4:46

Get a verification code via email

Select your email address

--- Select Email ID --- v A

Cancel Continue



- () 04:50

Verification code has been sent to “@pu™.edu

Once you have received the code, Please enter it in the textbox below

B Resend Code

cdo?y,

Cancel Continue

c. Ingresar las respuestas a sus preguntas de dominio [A], ingresar el cddigo Captcha [B] y hacer clic en

“Continue”.
& () 04:53

Please answer the following question(s) to reset your password

Where is your main campus located (city)?

Cancel Continue



6. Ingrese la nueva contrasefia que desea utilizar [A], confirme la contrasefia nueva [B], ingrese el cédigo
Captcha [C] y haga clic en “Reset Password”.

(J 04:51

Reset Password

“New Password A

* Confirm New Password B

Must not centain any character more than 2 times consecutively
Minimum length should be at least &

Must contain at least 1 upper case character(s)

Number of numerals to include 1

Must contain at least 1 lower case character(s)

dgﬁsfk
€

Cancel Reset Password

7. Espere unos segundos en lo que se procesa su peticion; recibira una notificacion en pantalla y por correo
electrénico cuando culmine el proceso.

v Password reset successful for the following account(s)

- pucpr.edu

Back to home

USUARIOS MOVILES (Smartphones) [Aplicacién no permite captura de pantallas]

1. Entre al App Store de su smartphone (iOS y Android) e instalar la aplicacion “ADSelfService Plus”.

2. Una vez abierta, presione el texto “Skip” que le aparecera en la parte inferior izquierda de su pantalla.

3. Para poder utilizar la aplicacion, serd necesario que primero configure el enlace de comunicacién. Deberd
presionar “Server Settings >”, ubicado en el medio de su pantalla, e ingresar la siguiente informacion en la
proxima pantalla:

a. Server Name/IP Address: respass.pucpr.edu
b. Port: 9251
c. Protocol: HTTPS



En estos momentos, podra ver que en la parte inferior de la pantalla le aparecera la direccion
https://respass.pucpr.edu:9251, de ser asi, presione el botdn de “Save” para guardar el enlace configurado.

Le aparecerd una alerta indicando que a su administrador le gustaria enviarle “push notifications”, debera
presionar “Yes” en estos momentos para activar la capacidad de mostrar notificaciones en la aplicacion.
[Serdn necesarios algunos pasos adicionales para que esta funcidn se configure totalmente; los mismos
estardn al final de este documento.]
Al aceptar, la aplicacion le solicitara sus credenciales actuales de dominio. Debera entrarlas para poder
proceder a la proxima pantalla.
Una vez en su pantalla de cambio de contraseia, podrd proceder a utilizar la aplicacién para cambiar su
contrasefia desde su smartphone en la siguiente manera:

a. Ingresar su contrasefia actual

b. Ingresar su nueva contrasefa

c. Confirmar su nueva contrasefia

d. Presionar “Change” en la parte superior derecha de su pantalla para procesar el cambio y mostrar el

resultado del cambio deseado.

De no desear hacer un cambio de contrasefia en ese momento, puede proceder a cerrar la aplicacién. Esto
implicard que la préoxima vez que abra la aplicacidn, deberd presionar “Password Reset” para resetear su
contrasefia por medio de sus métodos de validacién (si no recuerda su contrasefia actual) o “Change
Password” para cambiar su contrasefia por medio de su perfil en linea (si recuerda su contrasefia actual).

Configuracion de Push Notifications

1.

Ingrese a su cuenta desde su aplicacién ADSelfService Plus para smartphones vy llegue a la pantalla donde le
solicita sus credenciales para cambiar su password.

Presione el icono (silueta de persona) en la esquina superior izquierda y presione “Enrollment” entre las
alternativas que se le presentan.

En la siguiente pantalla, presione la pestafia que tiene un smartphone con un candado en su parte inferior
derecha (tercer icono de izquierda a derecha) y llegara a la configuracién de “Push Notifications”.

Una vez en dicha pantalla, active la funcidon “Push Notification Authentication”, presione el texto “Update”
en la parte superior derecha de su pantalla, e ingrese sus credenciales (si su smartphone se las solicita).

A partir de este momento, también podra validar por medio de su smartphone al momento de realizar algun
cambio o reset de su contrasefia de dominio.


https://respass.pucpr.edu:9251/

